PERSONUPPGIFTSBITRADESAVTAL

1.

INLEDNING

Detta personuppgiftsbitrddesavtal ("Bitradesavtalet’) utgdr en bilaga till Avtalet som
har ingdtts mellan Frontdesk Nordic AB (org. nr: 556907-3256) (nedan kallad
"Leverantéren” eller "Personuppgiftsbitrddet’) och den ndringsidkaren som ingdtt
Avtalet i egenskap av kund (nedan kallad "Kunden" eller "Personuppgiftsansvarig"”).
Kunden och Leverantéren ér nedan gemensamt refererade till som "Parterna” och var
fér sig som "Part”.

"Avtalet’ avser avtalet om telekommunikationstjanster, inklusive Leverantérens
allmé&nna villkor samt andra bilagor och eventuella éndringar, som har ingétts mellan
Parterna.

| samband med ftilhandahdllandet av tjdnsterna enligt Avtalet, kommer
Leverantdren, i egenskap av personuppgiftsbitrdde, att behandla personuppgifter for
Kundens rékning som &r den personuppgiftsansvarige. Syftet med detta Bitrddesavtal
ar att sakerstalla efterlevnad av artiklarna 28.3 och 28.4 i GDPR.

Parterna ska var fér sig agera i enlighet med alla tillémpliga lagar relaterade Hill
behandling av personuppgifter, inklusive EU:s allm&nna dataskyddsférordning
2016/679 ('"GDPR") och all underordnad lagstiftning och fdérordningar som
implementerar GDPR och/eller SCC som kan vara tillémplig (hddanefter gemensamt
bendmnt som "Tillamplig Dataskyddslagstiftning”).

Vid hdndelse av motstridigheter avseende bestGmmelser om behandling av
personuppgifter som férekommer i detta Bitrddesavtal och annat avtal mellan
Parterna, ska bestdmmelserna i detta Bitrddesavtal dga féretrade.

BILAGOR

Féljande bilagor har bifogats till detta Bitr&desavtal och utgdr en integrerad del av
BitrGddesavtalet:

Bilaga: Instruktioner.
Bilaga: Godkdnda Underbitraden.
Bilaga: Sékerhetsatgarder.

DEFINITIONER

| detta Bitrddesavtal anvands definitioner som dverensstdmmer med de som finns i
GDPR. Exempel pd sddana definitioner inkluderar "personuppgifter’, "behandling",
"registrerad", "personuppgiftsansvarig", "personuppgiftsbitrade" med flera. Var och en
av dessa definitioner har samma innebdrd som anges i artikel 4 i GDPR.

KUNDENS ATAGANDEN OCH INTYGANDEN

Kunden intygar h&rmed att denne:

a) foljer bestdmmelserna i Tilldmplig Dataskyddslagstiftning avseende sin behandling
av personuppgifterna som omfattas av detta Bitr&ddesavtal;
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4.2.

b)

utan drojsmal ska informera Personuppgiftsbitrddet om eventuella dndringar i
instruktionerna rérande behandlingen av personuppgifterna, samt fillhandahdlla
korrekt information om tidigare tillhandahdlina instruktioner &r ofullstndiga,
felaktiga eller behdver dndras av andra skdl; och

utan dréjsmadl ska informera Personuppgiftsbitrddet om eventuella relevanta
forfrdgningar frdn en registrerad, fillsynsmyndighet eller ndgon annan tredje part
med avseende pd behandlingen av personuppgifter som omfattas av detta
Bitrddesavtal.

Kunden bekraftar hdrmed att de organisatoriska och tekniska sdkerhetsGtgdrder som
Personuppgiftsbitrddet &tar sig att implementera och som definieras i Bilaga:
Sékerhetsatgarder arldmpliga for att skydda de registrerades rattigheter, och Kunden
anser att Personuppgiftsbitrdidet har Idmnat tillrGckliga garantier med avseende pd
detta.

PERSONUPPGIFTSBITRADETS ATAGANDEN
Personuppgiftsbitradet:

a)

b)

c)

d)

fdr endast behandla personuppgifter pd dokumenterade instruktioner frén
Kunden, inbegripet nér det gdller dverféringar av personuppgifter fill ett tfredjeland
eller en internationell organisation, sdvida inte denna behandling krévs enligt
unionsratten  eller enligt  en  medlemsstats  nationella  raft  som
Personuppgiftsbitrddet omfattas av, och i s& fall ska Personuppgiftsbitrddet
informera Kunden om det rattsliga kravet innan personuppgifterna behandlas,
sdvida sd&dan information inte dr férbjuden med hdnvisning till ett viktigt
allmdanintresse enligt denna ratt. Detta BitrGdesavtal och Bilaga: Instruktioner
anger Kundens instruktioner till Personuppgiftsbitrédet om behandlingens féremdl
och varaktighet, behandlingens art och syfte, typen av personuppgifter och
kategorier av registrerade;

ska omedelbart informera Kunden om Personuppgiftsbitréddet anser att en
instruktion strider mot GDPR eller mot andra av unionens eller medlemsstaternas
dataskyddsbestdmmelser. Under tiden Kunden utreder invé&ndningen, har
Personuppgiftsbitrédet ratt att géra uppehdll avseende den ifrdgasatta
behandlingen;

sGkerstdller att personer med behodrighet att behandla personuppgifterna har
Atagit sig att iaktta konfidentialitet eller omfattas av en 1Gmplig lagstadgad
tystnadsplikt;

ska, med tanke pd& behandlingens art, hjdlpa Kunden genom Idmpliga tekniska
och organisatoriska &tgdrder, i den mén detta ar mojligt, s& att Kunden kan
fullgdra sin skyldighet att svara p& begdran om utdévande av den registrerades
rattigheter i enlighet med kapitel 3 GDPR;

ska bistd Kunden med att se fill att skyldigheterna fullgors avseende sdkerhet i
samband med behandlingen (artikel 32 GDPR), anmdlan av en
personuppgiftsincident till tillsynsmyndigheten (artikel 33 GDPR), information till den
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6.2.

6.3.

6.4.

registrerade om en personuppgiftsincident (artikel 34 GDPR),
konsekvensbeddmning avseende dataskydd (artikel 35 GDPR) och
forhandssamrdd med fillsynsmyndigheten (artikel 3¢ GDPR), med beaktande av
typen av behandling och den information som Personuppgiftsbitrddet har att
tillgd;

f) ska, beroende pd vad Kunden vdljer, radera eller &terldmna alla personuppgifter
till Kunden efter det att tilhandahdllandet av behandlingstj@nster har avslutats,
och radera befintliga kopior sévida inte lagring av personuppgifterna krévs enligt
unionsratten eller medlemsstaternas nationella ratt; och

g) ska, i den utstrdckning det @r praktiskt mojligt och lagligt, utan onddigt dréjsmall
meddela Kunden om forfrégningar om utlémnande av personuppgifter eller
information som handlar om behandlingen, som erhdllits frdn en registrerad,
myndighet eller annan tredje part och ska vid sddana fall hdnvisa till Kunden.
Personuppgiftsbitrddet har inte ratt att féretrdda Kunden eller agera fér dennes
rékning gentemot fillsynsmyndighet eller annan tredje part, s@vida inte Kunden
skriftigen godkdnner det.

UNDERBITRADEN

Kunden ger hédrmed Personuppgiftsbitradet ett allmant skriftligt forhandstillstdnd att
anlita andra personuppgiftsbitréden (nedan kallade "Underbitraden’) fér att utféra en
specifik behandling p& Kundens vagnar. Av Kunden pdé& férhand godkdnda
Underbitr&dden fértecknas i Bilaga: Godkdnda Underbitréden.

Om Personuppgiftsbitréddet anlitar ett Underbitrdde fér att utféra en specifik
behandling p& Kundens vagnar ska samma dataskyddsskyldigheter som faststdlls i
detta Bitrddesavtal dldggas Underbitrédet genom ett avtal eller en annan rattsakt
enligt unionsratten eller medlemsstaternas lagstiftning. Underbitr&det ska dven sarskilt
tilhandahdlla tillrdckliga garantier for att genomféra 1ampliga  tekniska och
organisatoriska atgdrder pd ett sGdant satt att behandlingen uppfyller kraven i
GDPR.

Personuppgiftsbitrddet ska skriffigen meddela Kunden om planerade andringar i
listan dver Underbitréden, exempelvis vid tillagg eller byte av sédana, minst trettio (30)
dagar innan andringen trader i kraft. P& s& satt ges Kunden mojlighet att framféra
eventuella invandningar mot dndringen. Kunden ska inkomma med sin invandning
senast fjorton (14) dagar efter att ha mottagit meddelandet. Om ndgon invéndning
inte I&mnas inom denna tidsperiod, anses Kunden ha accepterat dndringen.

Om Kunden invénder mot anvandningen av ett Underbitrdde och denna invdndning
grundas  pd legitima och rimliga skdl  kopplade il dataskydd eller
informationssdkerhet, ska Personuppgiftsbitrddet med rimlig anstrdngning och i god
tro samarbeta med Kunden fér att férsdka hitta en kommersiellt rimlig och acceptabel
alternativ 16sning. Om Parterna inte kan enas om en s&dan alternativ 16sning inom
skdlig tid, dock senast trettio (30) dagar frdn det att Personuppgiftsbitrddet mottagit
Kundens invandning, ska Personuppgiftsbitrddet antingen avstd frdn att anlita eller
byta ut det aktuella Underbitrdet. Om detta inte ar mdojligt, har Kunden ratt att
tillfalligt avbryta eller sdga upp den berdrda bestdliningen av tj@nster, men endast i
den del dar tjansterna inte kan levereras utan anvdndning av det ifrdgasatta
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6.5.

6.6.

8.2.

8.3.

9.2.

9.3.

Underbitrddet. En sddan uppsdgning eller avstdngning ska ske genom skriftligt
meddelande fill Personuppgiftsbitrddet, och pdverkar inte eventuella avgifter som
uppstatt innan uppsdgningen eller avstingningen tratt i kraft.

Om Kunden I&dmnar en inv@ndning mot ett nytt Underbitréde och denna invdndning
enligt Personuppgiftsbitrddets beddmning omojliggdr en effektiv leverans av
Personuppgiftsbitrédets tjGnster, har Personuppgiftsbitrddet ratt att sdga upp Avtalet
utan n&got ansvar eller p&foljd.

Om Underbitréddet inte fullgdr sina skyldigheter i frdga om dataskydd, ska
Personuppgiftsbitrddet forbli fullt ansvarig gentemot Kunden for fullgbrandet av
Underbitrddets skyldigheter.

TREDJELANDSOVERFORINGAR

Om Personuppgiftsbitrédet eller ndgot Underbitréde behandlar personuppgifter
utanfoér EU/EES, ska sadan dverféring endast ske i enlighet med kapitel V i GDPR.

SAKERHET

Personuppgiftsbitradet &tar sig att vidta de &tgdrder som krévs enligt artikel 32 GDPR,
med hdnsyn tagen fil den senaste tekniken och implementationskostnader i
forhallande till den risk som behandlingen innebdr och typen av personuppgifter som
ska skyddas. Detta innefattar bland annat att Personuppgiftsbitréddet ska vidta
ldmpliga tekniska och organisatoriska atgdrder for att sékerstdlla en sdkerhetsnivé
som ar ldmplig i forndllande Hill risken for fysiska personers rattigheter och frineter. Vid
beddmning av ldmplig sdkerhetsnivd ska sdrskild hdansyn tas fill risk for oavsiktlig eller
olaglig forstoring, forlust, éandring eller till obehdrigt réjande eller &tkomst Hill
Personuppgifterna.

Personuppgiftsbitrddet intygar att dennes verksamhet bedrivs pd sétt som sakerstdller
aft bestdmmelser och krav enligt GDPR avseende adekvat skydd for behandlingar
efterlevs och uppnds.

Personuppgiftsbitrddet ska regelbundet utvardera effektiviteten i de tekniska och
organisatoriska sdkerhetsdtgdrderna samt uppdatera dessa vid behov fér aft
sdkerstdlla en fortsatt Idmplig skyddsnivd i enlighet med artikel 32 GDPR.

GRANSKNING

Personuppgiftsbitrédet ska ge Kunden tillgdng till all information samt tillhandahdilla
upplysningar och handlingar som krévs for att visa att de skyldigheter som dligger
Personuppgiftsbitrddet enligt detta Bitraddesavtal och artikel 28 GDPR har fullgjorts.

Personuppgiftsbitrddet ska dven mdjliggéra och bidra till granskningar samt
inspektioner avseende behandling av personuppgifterna som omfattas av detta
Bitr&desavtal som genomférs av Kunden, eller annan revisor som denne bemyndigar.

Kunden ansvarar for att tillse att Personuppagiftsbitradet far tillgang till en skriftlig
revisionsrapport utan onddigt drojsmadl efter genomford revision, som innehdller
sammanfattningar av resultaten av revisionen. Rapporten ska utgdra konfidentiell
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10.

10.1.

11.

11.2.

11.3.

12.

12.1.

13.

13.1.

13.2.

information som inte far delges till tredje part, utan Personuppgiftsbitradets foregdende
skriftliga tillstand, under forutsattning att delgivande inte kravs enligt tillamplig lag.

PERSONUPPGIFTSINCIDENT

Personuppgiftsbitrédet ska underrdtta Kunden utan onddigt dréjsmal efter att ha fatt
vetskap om en personuppgiftsincident, i enlighet med artikel 33.2 i GDPR.

ANSVAR

Vid skadestdnd pd& grund av felaktig behandling av personuppgifter, som genom ett
fastst@llt domslut eller forlikning ska betalas fill den registrerade p& grund av
OvertrGdelse av bestdmmelserna i detfta Bitrddesavtal och/eller Tillédmplig
Dataskyddslagstiftning, ska artikel 82 GDPR ftilldmpas.

Eventuella administrativa sanktionsavgifter enligt artikel 83 GDPR eller Tilldmplig
Dataskyddslagstiftning ska bdras av den Part som sanktionsavgiften p&férs. Om dock
en sanktionsavgift p&férs en Part p& grund av den andra Partens dvertrédelse av
bestGdmmelserna i detta Bitraddesavtal och/eller Tilldmplig Dataskyddslagstiftning, ska
den dvertrddande Parten ersétta och hdlla den icke-dvertrddande Parten skadeslds
for de skador som den icke-Overtrddande Parten d&dragit sig till folid av den
administrativa sanktionsavgiften.

Utan hinder av det som anges ovan ska ingen Part hdllas ansvarig for indirekta
forluster, inklusive skador och/eller foljdforluster sGsom utebliven vinst, inkomstbortfall
eller andra ekonomiska skador som uppkommer med anledning av detta
Bitrddesavtal. Eventuella krav eller rattsmedel som Kunden kan rikta mot
Personuppgiftsbitraddet fill foljd av eller i samband med detta Bitrddesavtal ska
omfattas av de ansvarsbegrénsningar (inklusive eventuella 6&verenskomna
beloppsgrdanser for ansvar) som gdller enligt Avtalet.

AVTALSTID

Defta Bitrddesavtal gdller s& lédnge som Personuppgiftsbitrddet lbehandlar
personuppgifter fér Kundens rakning.

TILLAMPLIG LAG OCH TVISTELOSNING

Bitrddesavtalet ska tolkas i enlighet med svensk lag och ratt, utan beaktande av dess
lagvalsregler.

Tvister som uppstdr med anledning av detta Bitrddesavtal ska slutligt avgoras enligt
det tvisteldsningsférfarande som anges i Avtalet.
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Bilaga: Instruktioner

Utdver vad som anges i Bitfrddesavtalet ska Personuppgiftsbitrdidet folia nedanstGende
instruktioner vid behandling av personuppgifter fér Kundens rakning.

1. Andamal med behandlingen av personuppgifter fér den personuppgiftsansvariges
rakning

Syftet med behandlingen ér:

1. aft tilhandahdlla telefoni- och kommunikationstjénster i enlighet med det Avtal som
ingdtts mellan Kunden och Personuppgiftsbitrddet,

2. att stoédja den tjdnst som Kunden tillhandahdlls,

3. attidvrigt fullgdra skyldigheter och folja Kundens instruktioner enligt Avtalet.

2. Kategorier av personuppgifter som behandlas

e Namn

e E-postadress

e Anvandar-ID

e Anvdndarnamn

e Telefonnummer

e |P-adress

e |IP/MAC-adresser for SIP-klienter (IP- telefoni)

e Anvdandargenererade uppgifter, t.ex. kommunikationsinformation sdsom
samtalsdetaljposter, datatrafik, videokonferensregister, chattloggar

¢ Kalenderinformation (tillg&nglighetsstatus)

e Profilbild (valfritt, om uppladdad av slutanvéndare)

e Inspelningar

e Anvandarhdndelselogg for att uppfylla Gtaganden rérande support och underhdll

e Av Kunden eller Slutanvandaren registrerad évriga data, sdsom anstalldas titel,

avdelning, kostnadsstalle, status/profiler, orsak till frénvaro (féréldraledig, VAB, sjuk
eller annat som Slutanvéndaren vdljer att registrera) etc.

3. Kategorier av registrerade vars personuppgifter behandlas

e Slutanvandare - det vill sdga Kundens medarbetare.
e Eventuella externa kontakter om registrerade av Kunden eller slutanvéndare.

4. Behandlingsaktiviteter

Personuppgiftsbitrédet fér utféra foliande behandlingar i den mdn de kravs for att uppfylla
Bitrddesavtalet och Tilldmplig Dataskyddslagstiftning:

e Registrering av anvandardata, lagring av personuppgifter, lagring av anvandning

av tjansten, statistiska analyser, felsékningsanalyser samt
faktureringsdata/dokumentation.
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5. Ullamnande av personuppgifter
Personuppgifter kan I&mnas ut fill:

e Myndigheter: P& begdran, och i enlighet med lag och myndighetsbeslut, &r
personuppgiftsbitrddet skyldigt att Idmna ut uppgifter enligt beslutet — till exempel fill
Polisen.

¢ Raddningstjanst: Vid exempelvis samtal till SOS Alarm.

e Andra operatérer eller tjansteleverantérer som tillhandahdller tjansten: Vid samtal fill
annan operatdr registreras exempelvis vissa personuppgifter hos den operatéren.

o Ovrigt: Personuppgifter kan &ven l&dmnas ut till andra féretag och myndigheter efter
att Kunden ladmnat sitt samtycke och/eller for att fullgdra en sérskild del av tjansten
enligt ett avtal, till exempel i samband med nummerupplysningstj@nster.

6. Plats for lagring och behandling av personuppgifter

Personuppgiftsbitrddets lagring och behandling av personuppgifter sker inom EU/EES-
omrédet (forutom i de fall ddar friviliga tjénster enligt  Personuppgiftsbitrddets
underbitrédeslista anger annat).

7. Behandlingens varaktighet

Behandlingen pdgdr under Avtalets giltighetstid.

Vid Avtalets upphoérande raderas personuppgifter frn aktiva system och fasas successivt ut
frdn sdkerhetskopior (med forbehdll for lagstadgade krav pd bevarande och radering av

data). Dessa sdkerhetskopior har begrénsad dtkomst, och personuppgifter kan finnas kvar i
hogst tvd (2) ar.
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Bilaga: Godkanda Underbitraden

Kunden ger hdrmed sitt uttryckliga godkdnnande till att Personuppgiftsbitrédet f&r anlita
nedanstGende underbitrdden ('Underbitraden”) fér behandling av personuppgifter for
Kundens rdkning i enlighet med avsnitt 6 i Bitrddesavtalet.

Underbitrade (firma | Tjanst / funktion Sdte Behandlingsland
& org.nr)
Telavox AB (556600- | Galler fér kunder som tecknat avtal om Malmo Sverige
7786) “mobil vaxelfjanst”. Beskrivning:

Tilhandahdaller infrastrukturen for

Pingaway-plattformen.
Bosbec AB (556663- | Gdller fér kunder som tecknat avtal om Stockholm Sverige
2237) fji@nsten “SMS som tjanst”. Beskrivning:

Mo&jliggor for flera personer att ta emot

samma SMS.
Voice Provider Gdller for alla kunder som tecknat avtal Stockholm Sverige
Sweden AB om fjénsten “TalkIN". Beskrivning:
(556598-3276) Voicebot fér mobil vaxel.
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Bilaga: Sakerhetsatgdarder

Beskrivning av de tekniska och organisatoriska sakerhetsatgarder som genomforts av
Personuppgiftsbitradet

Personuppgiftsbitréidet har vidtagit nddvandiga tekniska och organisatoriska dtgdarder for
atft garantera integriteten och konfidentialiteten fér Kundens data.

Personuppgiftsbitrédet forbehdller sig rétten att ndr som helst revidera dessa tekniska och
organisatoriska atgdrder utan féregdende meddelande, foérutsatt att sddana dndringar
inte minskar eller férsvagar skyddet av de personuppgifter som Personuppgiftsbitréddet
behandlar i samband med tillhandahdllandet av sina produkter och tjénster.

Personalens konfidentialitet

Personuppgiftsbitrédet har vidtagit nddvandiga atgdrder for att sékerstdlla att personal
som hanterar Kundens data och personuppgifter som omfattas av detta Bitrddesavtal har
ldmplig bakgrund och kompetens. Dessa dtgérder kan omfatta:

e Bakgrundskontroller i form av referenser

e Tystnadsplikt enligt intern sekretesspolicy

e Efterlevnad av gdllande policys och arbetsrutiner

e LOpande utbildning och kompetenshdjande insatser

Fysisk sakerhet

Personuppgiftsbitrédet sdkerstdller en lamplig nivd av fysisk sékerhet i lokaler ddr Kundens
data och personuppgifter som omfattas av detta Bitrddesavtal behandlas. Detta kan
omfatta:

e Begrdansad och/eller dvervakad tillgéng fill fysiska lokaler
e Overvakning i form av larm och/eller fysisk bevakning

Sakerhet for utrustning, system och natverk

Personuppgiftsbitrddet ska implementera Idmpliga och uppdaterade sdkerhetsatgarder
och under hela avtalsperioden uppratthdlla en adekvat sékerhetsnivé for alla system,
natverk och enheter som anvands for att leverera fjansten ftill Kunden. Detta kan inkludera:

e LAmpligt brandvdggsskydd

e Loggning och granskning fér tjidnstedvervakning

e Behdrighetskontroller for fjdnster och system

o Atkomsthanteringssystem for att styra tillgdng till ficinster och system

e Processer och rutiner for kontinuerlig utvardering av datasdkerheten

e Sdkerstallande av majligheter till &terstélining av personuppgifter genom
sGkerhetskopior
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Riskhantering och IT-styrning

Personuppgiftsbitrédet sdkerstdller att en riskbaserad och dndamdlsenlig nivd av styring
uppratthdlls. Detta kan omfatta:

e Regelbundna granskningar och riskbeddmningar
e Uppfdlining och underhdll av befintliga policys och rutiner

Kundens sakerhetsansvar och bedomningar

Utan att det pdverkar Personuppgiftsbitrédets skyldigheter enligt Avtalet, ansvarar Kunden
for sina egna tekniska och organisatoriska &tgdrder, inklusive men inte begransat fill:

e Forvaring av eventuella kopior av kunddata utanfér Personuppgiftsbitrédets eller
dess underbitr&ddens system

e Sakring av autentiseringsuppgifter, system och enheter som anvands for att f&
tilgang till tjainsten
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